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Προστασία Προσωπικών Δεδομένων και  η Ευρωπαϊκή Σύμβαση Ανθρωπίνων Δικαιωμάτων (ΕΣΔΑ)
______________________________________________________

Η Ευρωπαϊκή Σύμβαση Ανθρωπίνων Δικαιωμάτων (ΕΣΔΑ) συντάχθηκε το 1950 και τέθηκε σε ισχύ το 1953. Η Κύπρος την επικύρωσε το 1962 (Ν.39/62).  Κατά τον χρόνο της σύνταξης της ΕΣΔΑ, οι κύριες προτεραιότητες της διεθνούς κοινότητας, μετά τον 2ο παγκόσμιο πόλεμο, ήταν η διατήρηση της ειρήνης, η προώθηση του κράτους δικαίου και η ανοικοδόμηση της οικονομίας παρά ταύτα όμως η Σύμβαση προστατεύει τα προσωπικά δεδομένα μέσω του άρθρου 8, το οποίο διασφαλίζει το δικαίωμα της ιδιωτικής και οικογενειακής ζωής.  

Στην εποχή της τεχνολογίας που βρισκόμαστε η αναγκαιότητα προστασίας των προσωπικών δεδομένων αυξάνεται ολοένα και περισσότερο.  Η ΕΣΔΑ είναι ένα ζωντανό κείμενο και ως τέτοιο θα πρέπει να ερμηνεύεται, όπως έχει αναγνωριστεί, κάτω από τις σημερινές συνθήκες αποτυπώνοντας τις σύγχρονες κοινωνικές και ιδεολογικές αντιλήψεις.  Η μέθοδος ερμηνείας βασίζεται στο ότι τα δικαιώματα του ανθρώπου δεν μπορούν να παραμένουν «απολιθωμένα» στο πλαίσιο της αρχικής βούλησης των συμβαλλομένων μερών αλλά να εξελίσσονται με την πάροδο του χρόνου.  Το ΕΔΑΔ μέσω της προοδευτικής και εξελικτικής ερμηνείας των δικαιωμάτων προστατεύει το δικαίωμα στην προστασία προσωπικών δεδομένων μέσω του άρθρου 8 της ΕΣΔΑ, το οποίο εγγυάται το δικαίωμα σεβασμού της ιδιωτικής και οικογενειακής ζωής, της κατοικίας, της αλληλογραφίας και ορίζει τις προϋποθέσεις κάτω από τις οποίες επιτρέπονται περιορισμοί  του εν λόγω δικαιώματος.  Το άρθρο 8 δεν είναι απόλυτο αφού, όπως έχει ήδη αναφερθεί, επιτρέπονται επεμβάσεις σε αυτό και έτσι η αρχή της επικουρικότητας και το δόγμα του περιθωρίου εκτίμησης, τα οποία εμφαίνονται στη Σύμβαση, είναι υψίστης σπουδαιότητας.  
Την πρωταρχική ευθύνη για την διασφάλιση των δικαιωμάτων και των ελευθεριών, όπως κατοχυρώνονται στη Σύμβαση, βρίσκεται στις εθνικές αρχές και ο ρόλος του ΕΔΑΔ είναι επικουρικός.  Από το πλέγμα των άρθρων 1, 13 και 35 συνάγεται η αρχή της επικουρικότητας ως προς την προστασία των δικαιωμάτων.  

Το δε δόγμα του περιθωρίου εκτίμησης (margin of appreciation) είναι σημαντικό για ζητήματα προστασίας προσωπικών δεδομένων και βασίζεται στην έννοια ότι κάθε κοινωνία νομιμοποιείται να διαθέτει ένα συγκεκριμένο περιθώριο κινήσεων για την επίλυση των συγκρούσεων που αναπτύσσονται στο εσωτερικό της μεταξύ των ατομικών δικαιωμάτων και των εθνικών συμφερόντων.  Αναδύεται από τη νομολογία του ΕΔΑΔ ότι τα συμβαλλόμενα κράτη απολαμβάνουν περιθώριο εκτίμησης όταν εφαρμόζουν και ερμηνεύουν την Σύμβαση και ότι οι εθνικές αρχές είναι σε καλύτερη θέση από ένα διεθνές Δικαστήριο να αξιολογήσουν τις τοπικές συνθήκες και ανάγκες και όπως χαρακτηριστικά αναφέρθηκε στην υπόθεση Handyside v. Ηνωμένου Βασιλείου (1976), το περιθώριο εκτίμησης πηγαίνει χέρι με χέρι με την ευρωπαϊκή εποπτεία και το ΕΔΑΔ διαπιστώνει κατά πόσο οι εθνικές αρχές εξισορρόπησαν δίκαια τα συγκρουόμενα συμφέροντα.  
Το κάθε κράτος έχει θετική και αρνητική ουσιαστική υποχρέωση ως επίσης και διαδικαστική υποχρέωση να προστατεύει τα δικαιώματα και τις ελευθερίες που κατοχυρώνονται στη Σύμβαση.

Η αρνητική ουσιαστική υποχρέωση εστιάζεται στο ότι το κάθε κράτος οφείλει να απέχει από κάθε πράξη με την οποία παραβιάζονται τα δικαιώματα και οι ελευθερίες που κατοχυρώνονται στη Σύμβαση.  
Οι δε θετικές υποχρεώσεις εστιάζονται στην υιοθέτηση και εφαρμογή του κατάλληλου νομικού και διοικητικού πλαισίου, τη λήψη προληπτικών μέτρων για την προστασία των δικαιωμάτων που κατοχυρώνονται στη Σύμβαση.  Ενδιαφέρουσα, μεταξύ άλλων, είναι και η υπόθεση K.U. v. Φιλανδίας (αρ. 287/02, ημερ. 2.12.08), στην οποία ο ανήλικος αιτητής παραπονέθηκε για την ανάρτηση αγγελίας σεξουαλικού χαρακτήρα για το πρόσωπο του σε διαδικτυακό τόπο γνωριμιών.  Η ταυτότητα του προσώπου που ανάρτησε τις πληροφορίες δεν του αποκαλύφτηκε λόγω υποχρέωσης τήρησης του απορρήτου βάσει της Φιλανδικής νομοθεσίας και έτσι ισχυρίστηκε ότι δεν του παρείχε επαρκή προστασία έναντι πράξεων ιδιώτη ο οποίος δημοσιεύει στο διαδίκτυο δυσφημιστικές αναρτήσεις για τον αιτητή.  Το ΕΔΑΔ τόνισε ότι τα κράτη δεν υποχρεούνται μόνο να μην παρεμβαίνουν αυθαίρετα στην ιδιωτική ζωή των προσώπων αλλά υπέχουν και θετικές υποχρεώσεις όπως, μεταξύ άλλων, «την θέσπιση μέτρων που αποσκοπούν στην διασφάλιση του σεβασμού της ιδιωτικής ζωής ακόμη και στη σφαίρα των μεταξύ των προσώπων σχέσεων».  Επιπρόσθετα επισήμανε ότι η αποτελεσματική και έμπρακτη προστασία του αιτητή απαιτούσε την λήψη μέτρων για την άρση του απορρήτου, την διαπίστωση της ταυτότητας και την δίωξη του δράστη.  Έτσι αποφάνθηκε ότι υπήρξε παραβίαση του άρθρου 8.  

Η δε διαδικαστική υποχρέωση εστιάζεται στη διεξαγωγή αποτελεσματικής έρευνας για τις παραβιάσεις της Σύμβασης.  Τέτοια υποχρέωση υφίσταται αν οι αρχές γνώριζαν ή θα όφειλαν να γνωρίζουν την ύπαρξη μιας πραγματικής και άμεσης απειλής και δεν έλαβαν εύλογα μέτρα για να εξουδετερώσουν τον κίνδυνο.

Το ΕΔΑΔ επιλήφθηκε πολλών υποθέσεων στις οποίες εγέρθηκε το ζήτημα της προστασίας των προσωπικών δεδομένων και οι σημαντικότερες αφορούσαν, μεταξύ άλλων, υποκλοπή επικοινωνιών, ποικίλες μορφές παρακολούθησης και προστασία έναντι της διατήρησης προσωπικών δεδομένων από δημόσιες αρχές.  Ενδιαφέρουσα είναι η υπόθεση Kopke v. Γερμανίας (αρ. 420/07, ημερ. 5.10.10).  Η αιτήτρια κίνησε υποψίες για κλοπή στον χώρο εργασίας της και τέθηκε υπό μυστική βιντεοεπιτήρηση.  Απολύθηκε για κλοπή.  Το ΕΔΑΔ επισήμανε ότι δεν υπήρχε «η παραμικρή ένδειξη ότι οι εθνικές αρχές δεν στάθμισαν ορθά, στο πλαίσιο του περιθωρίου εκτίμησης που διαθέτουν, αφ’ ενός το δικαίωμα σεβασμού της ιδιωτικής ζωής της αιτήτριας δυνάμει του άρθρου 8 και, αφ’ ετέρου το συμφέρον προστασίας των ιδιοκτησιακών δικαιωμάτων του εργοδότη της και το δημόσιο συμφέρον της ορθής απονομής της δικαιοσύνης».  Ως εκ τούτου η προσφυγή κρίθηκε απαράδεκτη.  

Το άρθρο 8 της ΕΣΔΑ δεν είναι απόλυτο δικαίωμα και θα πρέπει να ασκείται με σεβασμό στο περιεχόμενο άλλων αντιτιθέμενων δικαιωμάτων.  Έτσι είναι ανάγκη να γίνεται ορθή στάθμιση των εκατέρωθεν δικαιωμάτων.  Ένα από τα δικαιώματα τα οποία πιθανόν να συγκρούεται με το δικαίωμα στην προστασία των προσωπικών δεδομένων είναι το δικαίωμα στην ελευθερία της έκφρασης, όπως κατοχυρώνεται στο άρθρο 10 της Σύμβασης και στο συγκεκριμένο πλαίσιο το ΕΔΑΔ έχει εκδώσει βαρυσήμαντες αποφάσεις.  Μία από αυτές είναι η υπόθεση Axel Springer AG v. Γερμανίας (αρ. 39954/08, ημερ. 7.2.12), όπου το ΕΔΑΔ έκρινε ότι η απαγόρευση που επέβαλε εθνικό Δικαστήριο στον ιδιοκτήτη εφημερίδας ο οποίος προτίθετο να δημοσιεύσει άρθρο με θέμα την σύλληψη και καταδίκη γνωστού ηθοποιού,  συνιστούσε παραβίαση του άρθρου 10 της ΕΣΔΑ και επισήμανε τα νομολογιακά κριτήρια τα οποία είχε διατυπώσει για την στάθμιση του δικαιώματος ελεύθερης έκφρασης με το δικαίωμα σεβασμού της ιδιωτικής ζωής:  

Πρώτον, κατά πόσον το συμβάν που αφορά το δημοσίευμα είναι γενικότερου ενδιαφέροντος.  Η σύλληψη και η καταδίκη ενός προσώπου είναι δημόσιο δικαστικό περιστατικό και συνεπώς ενδιαφέρει το κοινό.  
Δεύτερον, κατά πόσον το θιγόμενο πρόσωπο είναι δημόσιο πρόσωπο.  Ο θιγόμενος ήταν ένας αρκετά γνωστός ηθοποιός ο οποίος θα μπορούσε να χαρακτηριστεί δημόσιο πρόσωπο και

Τρίτον, ο τρόπος που αποκτήθηκαν οι πληροφορίες και κατά πόσον ήταν αξιόπιστες.  Στην συγκεκριμένη υπόθεση οι πληροφορίες λήφθηκαν από την Εισαγγελία και η ακρίβεια του περιεχομένου των δημοσιευμάτων δεν αμφισβητήθηκε.  

Σχετική επίσης είναι και η υπόθεση Von Hannover v. Γερμανίας (προσφυγή αρ. 2), αρ. 40660/08 και 60641/08, ημερ. 7.2.12.  Προκύπτει από τη νομολογία ότι ένα από τα βασικά κριτήρια όσον αφορά την στάθμιση των συγκεκριμένων δικαιωμάτων είναι η συμβολή του επίδικου δημοσιεύματος σε δημόσια συζήτηση γενικότερου ενδιαφέροντος.  Στην υπόθεση Biriuk v. Λιθουανίας (αρ. 23373/03, ημερ. 25.11.08), η προσφεύγουσα ζήτησε αποζημίωση από εφημερίδα καθότι έγραψε σε δημοσίευμα της ότι ήταν οροθετική. Το επίμαχο άρθρο δεν συνέβαλλε σε δημόσια συζήτηση γενικότερου ενδιαφέροντος και τόνισε ότι η προστασία των προσωπικών δεδομένων, πόσο μάλλον των ιατρικών δεδομένων, είναι θεμελιώδους σημασίας.  Το Δικαστήριο απέδωσε ιδιαίτερη σημασία στο γεγονός ότι οι πληροφορίες σχετικά με τη μόλυνση της από τον ιό δόθηκαν από το ιατρικό προσωπικό του νοσοκομείου, κατά παράβαση του ιατρικού απορρήτου.  Έτσι έκρινε ότι το κράτος δεν διασφάλισε το δικαίωμα σεβασμού της ιδιωτικής ζωής και αποφάνθηκε ότι υπήρξε παραβίαση του άρθρου 8.
Το άρθρο 10 της ΕΣΔΑ προστατεύει το δικαίωμα όχι μόνο της μετάδοσης αλλά και της λήψης πληροφοριών.  Το συγκεκριμένο δικαίωμα δεν αποκλείεται να έλθει σε σύγκρουση με το δικαίωμα στην προστασία των προσωπικών δεδομένων εάν η πρόσβαση αυτή οδηγεί σε αποκάλυψη προσωπικών δεδομένων τρίτων.  Μια ιδιαίτερη πτυχή ενός αιτήματος πρόσβασης απασχόλησε το ΕΔΑΔ στην υπόθεση Tarsasag a Szabadsagjogokert v. Ουγγαρίας (αρ. 37374/05, ημερ. 14.4.09). Στη συγκεκριμένη υπόθεση προσφεύγουσα ήταν ΜΚΟ για τα ανθρώπινα δικαιώματα και ζήτησε από το Συνταγματικό Δικαστήριο πρόσβαση σε πληροφορίες σχετικά με εκκρεμή προσφυγή που καταχώρησε βουλευτής, χωρίς να ζητήσει την γνώμη του.  Το Συνταγματικό Δικαστήριο απέρριψε το αίτημα πρόσβασης καθότι πρόσβαση στη δικογραφία δεν μπορούν να έχουν πρόσωπα τα οποία δεν είναι διάδικοι παρά μόνο με τη σύμφωνο γνώμη του προσφεύγοντος.  Το ΕΔΑΔ έκρινε ότι η προσφεύγουσα ενεργούσε ως φορέας δημόσιου ελέγχου και συνεπώς οι δραστηριότητες της έπρεπε να χαίρουν ανάλογης προστασίας με αυτό του Τύπου.  Δηλαδή ότι είναι δικαίωμα του κοινού να λαμβάνει πληροφορίες γενικότερου ενδιαφέροντος.  Το ΕΔΑΔ επισήμανε ότι προσκόμματα που αποσκοπούν στο να παρακωλύσουν την πρόσβαση σε πληροφορίες που άπτονται δημοσίου συμφέροντος θα μπορούσαν να αποτρέψουν τους εργαζομένους στα ΜΜΕ ή σε άλλους συναφείς τομείς από το να επιτελέσουν τον ζωτικό ρόλο της άσκησης δημοσίου ελέγχου.  Έτσι αποφάνθηκε ότι υπήρξε παραβίαση του άρθρου 10.  
Ένα ακόμη δικαίωμα, το οποίο πρέπει να σταθμίζεται με το δικαίωμα σεβασμού της ιδιωτικής ζωής και το δικαίωμα στην προστασία των προσωπικών δεδομένων είναι η ελευθερία των τεχνών και των επιστημών, το οποίο κατοχυρώνεται από το άρθρο 10 της Σύμβασης.  Σχετική είναι η υπόθεση Kunstler v. Αυστρίας (αρ. 68345/01, ημερ. 25.1.07), όπου το Αυστριακό Δικαστήριο απαγόρευσε στο προσφεύγον σωματείο εικαστικών καλλιτεχνών, να συνεχίσει να εκθέτει πίνακα ο οποίος περιείχε φωτογραφίες με τα πρόσωπα δημόσιων προσώπων σε σεξουαλικές στάσεις.  Το ΕΔΑΔ, σε συνέχεια της προηγούμενης του νομολογίας, επισήμανε ότι το άρθρο 10 εφαρμόζεται και σε ιδέες που προσβάλλουν, σοκάρουν ή ενοχλούν το κράτος ή ένα μέρος του πληθυσμού, δεδομένου ότι ο πίνακας ήταν κολάζ και χρησιμοποιήθηκαν φωτογραφίες μόνο για τα κεφάλια των προσώπων, τα δε σώματα τους ήταν ζωγραφισμένα με μη ρεαλιστικό και υπερβολικό τρόπο, ο οποίος δεν είχε σκοπό να αναπαραστήσει ούτε καν να δημιουργήσει την εντύπωση ότι αναπαριστά την πραγματικότητα, το ΕΔΑΔ δήλωσε ότι «ο πίνακας δεν θα μπορούσε να νοηθεί ότι περιέχει λεπτομέρειες για την ιδιωτική ζωή του εικονιζόμενου αλλά αφορούσε μάλλον την δημόσια εικόνα του ως πολιτικού» και ότι «με την ιδιότητα του αυτή έπρεπε να επιδεικνύει με μεγαλύτερη ανεκτικότητα στην κριτική».  Το Δικαστήριο, σταθμίζοντας τα διάφορα αντιτιθέμενα συμφέροντα, επισήμανε ότι η άνευ όρων απαγόρευση της έκθεσης του πίνακα στο μέλλον είναι μέτρο που υπερβαίνει τα όρια της αναλογικότητας και έτσι αποφάνθηκε ότι υπήρξε παραβίαση του άρθρου 10 της Σύμβασης.  

Το δικαίωμα της ιδιοκτησίας, όπως κατοχυρώνεται στο άρθρο 1 του πρωτοκόλλου 1 της Σύμβασης, πρέπει να σταθμίζεται έναντι της προστασίας άλλων δικαιωμάτων και μεταξύ αυτών και του δικαιώματος στην προστασία των προσωπικών δεδομένων.  
Το δικαίωμα στην προστασία των προσωπικών δεδομένων είναι απόρροια του δικαιώματος του σεβασμού της ιδιωτικής ζωής.  Συνακόλουθα τα φυσικά πρόσωπα είναι πρωτίστως οι δικαιούχοι της προστασίας.  Η νομολογία του ΕΔΑΔ, αναφορικά με το άρθρο 8 της Σύμβασης, καταδεικνύει ότι ενίοτε είναι δύσκολο να γίνει πλήρης διάκριση μεταξύ ιδιωτικής και επαγγελματικής ζωής (βλ. Rotaru v. Ρουμανίας (αρ. 28341/95, ημερ. 4.5.00).  Στην υπόθεση Amann v. Ελβετίας (αρ. 27798/95, ημερ. 16.2.2000), υποκλάπηκε από τον προσφεύγοντα τηλεφωνική κλήση σχετική με την επαγγελματική του δραστηριότητα.  Παρότι η κλήση ήταν επαγγελματικής φύσης, το ΕΔΑΔ έκρινε ότι η αποθήκευση δεδομένων για την εν λόγω κλήση αφορούσε την ιδιωτική ζωή του προσφεύγοντος και επισήμανε ότι ο όρος «ιδιωτική ζωή» δεν θα πρέπει να ερμηνεύεται συσταλτικά, λαμβανομένου υπόψιν ότι ο σεβασμός της ιδιωτικής ζωής περιλαμβάνει και το δικαίωμα σύναψης και ανάπτυξης σχέσεων με άλλους ανθρώπους.  Ως εκ τούτου αποφάνθηκε ότι υπήρξε παραβίαση του άρθρου 8 της Σύμβασης.  
Σημαντικό είναι το γεγονός ότι τα δικαιώματα που κατοχυρώνονται στη Σύμβαση διασφαλίζονται όχι μόνο για τα φυσικά πρόσωπα αλλά και για κάθε πρόσωπο.  Υφίσταται νομολογία σχετικά με προσφυγές νομικών προσώπων, ωστόσο το Δικαστήριο τις εξέτασε κάτω από το πρίσμα του δικαιώματος σεβασμού της κατοικίας και της αλληλογραφίας και όχι της ιδιωτικής ζωής.   Σχετική είναι η υπόθεση Bernh Larsen Holding AS κ.ά. ν. Νορβηγίας (αρ. 24117/08, ημερ. 14.3.13).  
Επί τούτου διαφοροποιείται από το ενωσιακό δίκαιο το οποίο δεν καλύπτει γενικά την προστασία των νομικών προσώπων.  Σύμφωνα με την Σύμβαση 108 του Συμβουλίου της Ευρώπης η προστασία των δεδομένων αφορά μεν πρωτίστως την προστασία φυσικών προσώπων πλην όμως τα συμβαλλόμενα μέρη δύνανται να παράσχουν προστασία και σε νομικά πρόσωπα.  
Η έννοια των προσωπικών δεδομένων, κατά την ΕΣΔΑ, είναι η ίδια με αυτή της Σύμβασης 108, ιδίως ως προς τον όρο να αναφέρονται σε φυσικό πρόσωπο, η ταυτότητα του οποίου είναι γνωστή ή μπορεί να εξακριβωθεί.  Κάθε είδους πληροφορία μπορεί να είναι προσωπικό δεδομένο υπό τον όρο ότι αναφέρεται σε πρόσωπο και, όπως έχει υποδειχθεί στην υπόθεση Amann, o όρος «προσωπικά δεδομένα» δεν περιορίζεται σε ζητήματα της ιδιωτικής σφαίρας του προσώπου.  
Γραπτές ή προφορικές επικοινωνίες μπορεί να περιέχουν προσωπικά δεδομένα όπως και εικόνες, μη εξαιρουμένων των οπτικών ή ηχητικών καταγραφών από κλειστό κύκλωμα τηλεόρασης, ηλεκτρονικά καταγεγραμμένες πληροφορίες, πληροφορίες καταγραμμένες σε χαρτί, ακόμη και κυτταρικά δείγματα ανθρώπινου ιστού μπορεί να αποτελέσουν προσωπικά δεδομένα.  

Ακολούθως, στο λίγο χρόνο που μας έχει μείνει, θα σκιαγραφηθούν κάποιες βασικές αρχές για την προστασία των προσωπικών δεδομένων.  Μία από αυτές είναι (1) η αρχή της νόμιμης επεξεργασίας.  
Η επεξεργασία προσωπικών δεδομένων ενδέχεται να συνιστά επέμβαση στο δικαίωμα σεβασμού της ιδιωτικής ζωής του υποκείμενου των δεδομένων.  Όπως έχει ήδη αναφερθεί, το συγκεκριμένο δικαίωμα δεν είναι απόλυτο και πρέπει να σταθμίζεται και να εναρμονίζεται με άλλα νόμιμα συμφέροντα είτε άλλων προσώπων (ιδιωτικά συμφέροντα), είτε της κοινωνίας γενικότερα (δημόσιο συμφέρον).  

Η κρατική επέμβαση είναι δικαιολογημένη όταν είναι:

Α)
Σύμφωνη με τον Νόμο.  Η επέμβαση είναι σύμφωνη με τον Νόμο εφόσον βασίζεται σε διάταξη του εθνικού δικαίου, η οποία πρέπει να πληροί συγκεκριμένες προϋποθέσεις.  Ο Νόμος πρέπει να είναι «προσιτός στους ενδιαφερόμενους και προβλέψιμος ως προς τις συνέπειες του».  Ο Νόμος είναι προβλέψιμος «εάν η διατύπωση του είναι αρκούντος ακριβής ώστε κάθε πρόσωπο με την δέουσα (νομική) συμβουλή εάν παρίσταται ανάγκη να είναι σε θέση να ρυθμίσει την συμπεριφορά του».  «Ο βαθμός ακρίβειας που απαιτείται από τον Νόμο εξαρτάται από το συγκεκριμένο αντικείμενο.»  Σχετική με το συγκεκριμένο ζήτημα  είναι η υπόθεση Rotaru v. Ρουμανίας, όπου το ΕΔΑΔ διαπίστωσε παραβίαση του άρθρου 8 της Σύμβασης καθότι η Ρουμάνικη νομοθεσία επέτρεπε την συλλογή, καταγραφή και αρχειοθέτηση σε μυστικούς φακέλους πληροφοριών που αφορούσαν την εθνική ασφάλεια χωρίς να θέτει περιορισμούς.  Η εθνική νομοθεσία δεν πληρούσε την απαίτηση της προβλεψιμότητας  και κατ’ επέκταση αποφάνθηκε ότι υπήρξε παραβίαση του άρθρου 8.  Στη μεταγενέστερη υπόθεση Taylor-Sabori ν. Ηνωμένου Βασιλείου (αρ. 47114/99, ημερ. 22.10.02) ο αιτητής έγινε στόχος αστυνομικής παρακολούθησης.  Η Αστυνομία υπέκλεψε τα εισερχόμενα μηνύματα του και ακολούθως αυτός συνελήφθηκε με την κατηγορία της σύστασης συμμορίας και την προμήθεια ελεγχόμενων φαρμάκων. Κατά τον ουσιώδη χρόνο δεν υπήρχε στο βρετανικό δίκαιο διάταξη η οποία να διέπει την παρακολούθηση των επικοινωνιών μέσω ιδιωτικού τηλεπικοινωνιακού συστήματος.  Έτσι το ΕΔΑΔ αποφάνθηκε ότι παρέμβαση στα δικαιώματα του δεν ήταν σύμφωνη με τον Νόμο και κατ’ επέκταση υπήρξε παραβίαση του άρθρου 8 της Σύμβασης.
Β)
Επιδίωξη θεμιτού σκοπού.  Ο θεμιτός σκοπός μπορεί να είναι ένας από τους απαριθμούμενους λόγους δημοσίου συμφέροντος είτε τα δικαιώματα και ελευθερίες άλλων.  Σχετική περί τούτου είναι η υπόθεση Peck v. Ηνωμένου Βασιλείου (αρ. 44647/98, ημερ. 28.1.03), όπου ο αιτητής έκανε απόπειρα αυτοκτονίας στο δρόμο κόβοντας τις φλέβες των καρπών του, χωρίς να γνωρίζει ότι η απόπειρα του καταγραφόταν από κάμερα κλειστού κυκλώματος τηλεόρασης.  Μετά την διάσωση του από την Αστυνομία, η οποία παρακολουθούσε το κλειστό κύκλωμα τηλεόρασης, οι αρχές διαβίβασαν τις εικόνες στα ΜΜΕ και ακολούθως τις δημοσίευσαν χωρίς να καλύψουν το πρόσωπο του αιτητή.  Το ΕΔΑΔ έκρινε ότι δεν υφίσταντο επαρκείς λόγοι οι οποίοι να δικαιολογούν την δημοσιοποίηση των εικόνων από τις αρχές, χωρίς να έχει ληφθεί η συγκατάθεση του αιτητή ή και χωρίς την απόκρυψη της ταυτότητας του.  Έτσι αποφάνθηκε ότι υπήρξε παραβίαση του άρθρου 8.
Γ)
Αναγκαία σε δημοκρατική κοινωνία.  Το Δικαστήριο σε σωρεία αποφάσεων επισήμανε ότι η έννοια της αναγκαιότητας υπονοεί ότι η επέμβαση ανταποκρίνεται σε επιτακτική κοινωνική ανάγκη και ιδίως, ότι είναι ανάλογη προς τον επιδιωκόμενο θεμιτό σκοπό.  Ενδιαφέρουσα είναι η υπόθεση Khelili v. Ελβετίας (αρ. 16188/07, ημερ. 18.10.2011), όπου η Αστυνομία στη διάρκεια ελέγχου για εξακρίβωση στοιχείων διαπίστωσε ότι η αιτήτρια είχε στην κατοχή της κάρτες οι οποίες έγραφαν «Ευγενική, όμορφη γυναίκα, γύρω στα σαράντα, επιθυμεί να γνωρίσει κύριο για ένα ποτό ή για περιστασιακή συντροφιά.  Τηλεφωνήστε στο ….».  Η αιτήτρια ζήτησε την διαγραφή του όρου «εκδιδόμενη» από τα αρχεία της Αστυνομίας.   Το ΕΔΑΔ επισήμανε ότι η διατήρηση προσωπικών δεδομένων θα μπορούσε υπό συγκεκριμένες συνθήκες να συνιστά αναλογικό μέτρο για τον λόγο ότι το άτομο θα μπορούσε να διαπράξει άλλη αξιόποινη πράξη πλην όμως, στην συγκεκριμένη περίπτωση, ο ισχυρισμός ότι εκδιδόταν παράνομα ήταν ασαφής, γενικός και δεν στηριζόταν σε αποδεικτικό υλικό αφού ουδέποτε καταδικάστηκε για πορνεία και ως εκ τούτου δεν θα μπορούσε να θεωρηθεί ότι ανταποκρίνεται σε επιτακτική και νομική ανάγκη κατά την έννοια του άρθρου 8.    Έτσι το Δικαστήριο έκρινε ότι η διατήρηση του όρου «εκδιδόμενη» στα αστυνομικά αρχεία επί σειρά ετών, δεν ήταν αναγκαία σε μια δημοκρατική κοινωνία και αποφάνθηκε ότι υπήρξε παραβίαση του άρθρου 8.  
Αξιοσημείωτη είναι και η υπόθεση Leander v. Σουηδίας (αρ. 9248/81, ημερ. 26.3.87), όπου το Δικαστήριο έκρινε ότι η μυστική εξονυχιστική έρευνα προσώπων τα οποία υποβάλλουν αίτηση πρόσληψης σε καίριες θέσεις για την εθνική ασφάλεια δεν αντίκεινται, αυτοί καθ’ εαυτοί, στην απαίτηση της αναγκαιότητας σε μια δημοκρατική κοινωνία και λαμβάνοντας υπόψιν το ευρύ περιθώριο εκτίμησης του κράτους αποφάνθηκε ότι δεν υπήρξε παραβίαση του άρθρου 8.  
Άλλες αρχές που διέπουν την προστασία προσωπικών δεδομένων είναι:
(2)  Η αρχή του προσδιορισμού και του περιορισμένου του σκοπού. Στο δίκαιο του Συμβουλίου της Ευρώπης, αναφορικά με την αρχή του προσδιορισμού και του περιορισμού του σκοπού, το θέμα επαφίεται στο εσωτερικό δίκαιο ενώ με βάση το δίκαιο της Ευρωπαϊκής Ένωσης ο σκοπός της επεξεργασίας καθορίζεται ρητά.  
(3) Οι αρχές της ποιότητας των δεδομένων,

· Η αρχή της συνάφειας των δεδομένων 

· Η αρχή της ακρίβειας των δεδομένων και

· Η αρχή της περιορισμένης διάρκειας, διατήρησης των δεδομένων.  Η διατήρηση των δεδομένων απαιτείται να είναι ανάλογη του σκοπού για τον οποίον έχουν συλλεγεί και χρονικά περιορισμένη, ιδίως στον αστυνομικό τομέα (βλ. S και Marper v. Ην. Βασιλείου (αρ. 30562/04 και 30566/04, ημερ. 4.12.08).  
(4) Η αρχή της θεμιτής επεξεργασίας.  Θεμιτή επεξεργασία σημαίνει διαφάνεια στην επεξεργασία ιδίως όσον αφορά τα υποκείμενα των δεδομένων.  Στην υπόθεση Haralambie ν. Ρουμανίας  (αρ. 21737/03, ημερ. 27.10.09), οι εθνικές αρχές δεν παρείχαν στον αιτητή αποτελεσματική και προσιτή διαδικασία για την απόκτηση πρόσβασης στον προσωπικό του φάκελο εντός εύλογου χρονικού διαστήματος.  Έτσι το Δικαστήριο αποφάνθηκε ότι υπήρξε παραβίαση του άρθρου 8 της Σύμβασης.  Περαιτέρω, ο υπεύθυνος της επεξεργασίας οφείλει να ενημερώνει τα υποκείμενα των δεδομένων πριν την επεξεργασία τους, τουλάχιστον για τον σκοπό της επεξεργασίας και τα στοιχεία του υπευθύνου.  Επιπρόσθετα, δεν πρέπει να γίνεται μυστική ή συγκεκαλυμμένη επεξεργασία προσωπικών δεδομένων εκτός εάν επιτρέπεται ειδικά από τον Νόμο και επιπρόσθετα το υποκείμενο των δεδομένων έχει δικαίωμα πρόσβασης στα δεδομένα του.  Άλλη αρχή που διέπει το συγκεκριμένο ζήτημα είναι αυτή της λογοδοσίας.  
(5) Η αρχή της λογοδοσίας.
Τα δικαιώματα του υποκείμενου των δεδομένων και η επιβολή τους είναι υψίστης σπουδαιότητας καθότι η αποτελεσματικότητα των δικαιωμάτων του ανθρώπου εξαρτάται σε μεγάλο βαθμό από την ύπαρξη των κατάλληλων μηχανισμών επιβολής τους. Το πρόσωπο έχει δικαίωμα πρόσβασης στα προσωπικά δεδομένα τα οποία φυλάσσονται ή χρησιμοποιούνται από άλλους και το δικαίωμα αυτό απορρέει από την αναγκαιότητα του σεβασμού της ιδιωτικής ζωής.  Ενδέχεται όμως, σε συγκεκριμένες περιπτώσεις, να επιβάλλονται περιορισμοί σε προσωπικά δεδομένα τα οποία φυλάσσονται από δημόσιες αρχές.  
Επιπρόσθετα, πέραν του πιο πάνω δικαιώματος, αναγνωρίζεται το δικαίωμα πρόσβασης, διόρθωσης, διαγραφής και κλειδώματος των δεδομένων καθώς και το δικαίωμα αντίρρησης.  Στην  υπόθεση Cemalettin Canli ν. Τουρκίας (αρ. 22427/04, ημερ. 18.11.08), το ΕΔΑΔ αποφάνθηκε ότι παραβιάστηκε το άρθρο 8 της Σύμβασης λόγω ανακριβούς αστυνομικής έκθεσης η οποία υποβλήθηκε στο πλαίσιο ποινικής δίκης, κατά παράβαση του Νόμου.  Ο αιτητής κατηγορήθηκε για ποινικό αδίκημα για το οποίο δεν καταδικάστηκε ποτέ και όταν προσάχθηκε σε δίκη  η Αστυνομία κατέθεσε στο ποινικό Δικαστήριο έκθεση με «πληροφορίες σχετικά με άλλες αξιόποινες πράξεις» στην οποία εμφανιζόταν ως μέλος δύο παράνομων οργανώσεων.  Απαίτησε την διόρθωση της έκθεσης και των αρχείων της Αστυνομίας, χωρίς όμως αποτέλεσμα.  
Αναγνωρίζεται το δικαίωμα προσφυγής στο ΕΔΑΔ στην περίπτωση παραβιάσεων του δικαιώματος προστασίας των προσωπικών δεδομένων σε εθνικό επίπεδο από συμβαλλόμενο μέρος της Σύμβασης, το οποίο απολήγει σε παραβίαση του άρθρου 8 της Σύμβασης, αφού εξαντληθούν όλα τα διαθέσιμα εσωτερικά ένδικα μέσα.    Οι προσφυγές απαιτείται να πληρούν και άλλες προϋποθέσεις  παραδεχτού, όπως καθορίζονται στη Σύμβαση (άρθρα 34-37).  
Οι προσφυγές ενώπιον του ΕΔΑΔ στρέφονται μόνο κατά των συμβαλλομένων μερών, μπορεί όμως εμμέσως να αφορούν πράξεις ή παραλείψεις ιδιωτών, στο μέτρο που το κράτος δεν έχει τηρήσει τις θετικές του υποχρεώσεις που απορρέουν από την Σύμβαση και δεν παρέχει επαρκή προστασία έναντι των παραβιάσεων.  
Εν κατακλείδι, η προστασία των προσωπικών δεδομένων απολαμβάνει μεγάλης αξίας καθότι αποτελεί το μέσο διά του οποίου ένα πρόσωπο διαβιώνει τη ζωή του με τον τρόπο που αυτό επιθυμεί, λαμβανομένου υπόψιν ότι εν έτη 2019 οι τεχνολογικές εξελίξεις απειλούν το δικαίωμα σεβασμού στην ιδιωτική ζωή.  Έτσι η ανάγκη παροχής επαρκούς προστασίας είναι άκρως απαραίτητη.  Παρά την απουσία ειδικής διάταξης προστασίας προσωπικών δεδομένων στην ΕΣΔΑ, το Δικαστήριο μέσω της προοδευτικής και εξελικτικής του νομολογίας προστατεύει το συγκεκριμένο δικαίωμα μέσω του άρθρου 8 της Σύμβασης.  Η δε νομολογία του κατατάσσεται κατ’ ελάχιστον ως καθοδηγητική, οι δε οριστικές του αποφάσεις είναι δεσμευτικές για τα κράτη, σε σχέση με τις διαφορές στις οποίες είναι διάδικοι.  Πέραν των πιο πάνω το Συμβούλιο της Ευρώπης, αναγνωρίζοντας την ύψιστη σημασία προστασίας των προσωπικών δεδομένων και την εντεινόμενη ανάγκη θέσπισης λεπτομερέστερων κανόνων, θέσπισε την Σύμβαση 108.  Το δίκαιο του Συμβουλίου της Ευρώπης στο οποίο περιλαμβάνεται, μεταξύ άλλων, η ΕΣΔΑ,  η Σύμβαση 108 και το δίκαιο της Ευρωπαϊκής Ένωσης στο οποίο περιλαμβάνεται, μεταξύ άλλων, ο χάρτης των θεμελιωδών δικαιωμάτων της Ευρωπαϊκής Ένωσης, οι οδηγίες (GDPR Directives) δημιουργούν ένα ισχυρό πλέγμα προστασίας προσωπικών δεδομένων.  
Επαφίεται στο κράτος αλλά και στον κάθε ένα από εμάς η διασφάλιση των  δικαιωμάτων και ελευθεριών που κατοχυρώνονται στη Σύμβαση η οποία τόσο αυτή όσο και το δεσμευτικό ενωσιακό δίκαιο υπερτερούν έναντι του εθνικού δικαίου.

…………………………………………………………………………………………..
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